Datenschutzerklarung

- Stand Oktober 2022 -

Wir freuen uns, dass Sie die MOQO-App nutzen. Nachfolgend mdchten wir Sie liber die dabei
stattfindenden Datenverarbeitungsprozesse sowie den fiir die Verarbeitung Verantwortlichen
informieren.

§ 1 Information Uiber die Verarbeitung personenbezogener Daten

(1) Wir stellen IThnen im Rahmen unseres Carsharing-Angebotes eine mobile App zur Verfiigung, die Sie
auf lhr mobiles Endgerat herunterladen kénnen. Diese dient dazu, die Verwaltung, Buchung und
Gebrauchsliberlassung (z.B. Vermietung) von Flottenfahrzeugen zu erméglichen.

(2) Im Folgenden informieren wir Sie (iber die Verarbeitung personenbezogener Daten bei der Nutzung
dieser mobilen App. Nach Art. 4 Nr. 1 DS-GVO sind personenbezogene Daten alle Informationen, die
sich auf eine identifizierte oder identifizierbare natlirliche Person beziehen, z. B. Name, Adresse, E-
Mail-Adresse oder auch Nutzerverhalten. Eine Erhebung und Verarbeitung lhrer personenbezogenen
Daten erfolgt ausschlieBlich im Rahmen der datenschutzrechtlichen Vorgaben.

(3) Verantwortlicher gem. Art. 4 Nr. 7 EU-Datenschutz-Grundverordnung (DS-GVO) ist die Stadtwerke
Waldkraiburg GmbH, Meisenweg 1, 84478 Waldkraiburg, info@stwwkbg.de. Unseren
Datenschutzbeauftragten erreichen Sie unter datenschutz@stwwkb.de oder unserer Postadresse mit
dem Zusatz ,,an den Datenschutzbeauftragten”.

§ 2 Arten der verarbeiteten Daten

(1) Bei Nutzung der App werden personenbezogene Daten verarbeitet. Personenbezogene Daten sind
alle Daten, die auf Sie personlich beziehbar sind, also z. B. Name, Adresse, E-Mail-Adresse. Sofern Sie
uns personliche Daten zur Verfligung stellen, speichern und verwenden wir Ihre Daten entsprechend
der gesetzlichen Vorgaben, z. B. zur Vertragserfullung, Beantwortung von Anfragen oder
vorvertraglichen MalRnahmen.

(2) Bei Herunterladen der mobilen App werden die erforderlichen Informationen an den App-Store
Ubertragen, also insbesondere Nutzername, E-Mail-Adresse und Kundennummer lhres Accounts,
Zeitpunkt des Downloads, Zahlungsinformationen und die individuelle Geradtekennziffer. Zudem
erhebt der von Ihnen genutzte App-Store noch eigenstandig verschiedene Daten. Auf diese
Datenverarbeitung haben wir keinen Einfluss und sind nicht dafiir verantwortlich. Wir verarbeiten die
Daten nur, soweit es fiir das Herunterladen der mobilen App auf IThr mobiles Endgerat notwendig ist.
Im Ubrigen verweisen wir auf die datenschutzrechtlichen Informationen und Nutzungsbedingungen
des von lhnen zum Download genutzten App-Stores.



(3) Bei Nutzung der mobilen App verarbeiten wir die nachfolgend beschriebenen personenbezogenen
Daten, um die komfortable Nutzung der Funktionen zu ermdéglichen. Wenn Sie unsere mobile App
nutzen mochten, verarbeiten wir die folgenden Daten, die fir uns technisch erforderlich sind, um
Ihnen die Funktionen unserer mobilen App anzubieten und die Stabilitdit und Sicherheit zu
gewahrleisten, sodass sie von uns verarbeitet werden miissen. Rechtsgrundlage ist Art. 6 Abs. 1 S. 1
lit. f DS-GVO:

- |P-Adresse,

- Datum und Uhrzeit der Anfrage,

- Zeitzonendifferenz zur Greenwich Mean Time (GMT),
- Inhalt der Anforderung (besuchte Seite),

- Zugriffsstatus/HTTP-Statuscode,

- jeweils Gibertragene Datenmenge,

- Browser,

- Betriebssystem und Sprache und Version der Browsersoftware,
- Mobilfunknummer (MSISDN),

- E-Mail-Adresse,

- Fdhrerscheinnummer.

§ 3 Erstellung eines Nutzeraccounts

(1) Fahrzeuge konnen fir Fahrten iber die App gebucht werden. Um diese Moglichkeit nutzen zu
kénnen, missen Sie sich zunachst tGber die App registrieren und einen Nutzeraccount anlegen. Die
Gibrigen Funktionen der App konnen Sie auch ohne eine vorherige Registrierung nutzen. Bei der
Erstellung des Nutzeraccounts konnen Sie die folgenden Daten in die dafiir vorgesehen Eingabemaske
eintragen:

- Name und vollstdndige Adresse,

- E-Mail-Adresse,

- Fdhrerscheinnummer,

- Bezahlverfahren,

- Bankverbindung mit IBAN und BIC oder Kontonummer und Bankleitzahl (im Falle SEPA-
Lastschriftverfahren),

- Kreditkartendaten (im Falle Kreditkartenzahlverfahren),

- Vergabe eines Passwortes.

(2) Nach der Anmeldung werden diese Daten durch uns gespeichert, um lhnen den Zugang zu Ihrem
Nutzeraccount zu gewdhren und diesen zu verwalten. Pflichtangaben im Rahmen der Registrierung
sind entsprechend gekennzeichnet und sind fiir den Abschluss des Nutzungsvertrages erforderlich.
Wenn Sie diese Daten nicht angeben, kdnnen Sie keinen Nutzeraccount erstellen.

(3) Die Pflichtangaben werden verwendet, um Sie beim Login zu authentifizieren und Anfragen zur
Ricksetzung Ihres Passwortes nachzugehen. Die von lhnen im Rahmen der Registrierung oder einer
Anmeldung eingegebenen Daten werden von uns verarbeitet und verwendet, um lhre Berechtigung
zur Verwaltung des Nutzeraccounts zu verifizieren, die Nutzungsbedingungen der App sowie alle damit
verbundenen Rechte und Pflichten durchzusetzen und mit lhnen in Kontakt zu treten, um lhnen
technische oder rechtliche Hinweise, Updates, Sicherheitsmeldungen oder andere Nachrichten, die
etwa die Verwaltung des Nutzeraccounts betreffen, senden zu kénnen.



(4) Diese Datenverarbeitung ist dadurch gerechtfertigt, dass die Verarbeitung fur die Erflllung des
Vertrags zwischen lhnen als Betroffener und uns gemaf Art. 6 Abs. 1 S. 1 lit. b DS-GVO zur Nutzung der
App erforderlich ist, oder wir ein berechtigtes Interesse daran haben, die Funktionsfahigkeit und den
fehlerfreien Betrieb der App zu gewahrleisten, das hier lhre Rechte und Interessen am Schutz lhrer
personenbezogenen Daten im Sinne von Art. 6 Abs. 1 S. 1 lit. b DS-GVO uberwiegt.

§ 4 Einsatz von Cookies

(1) Zusatzlich zu den zuvor genannten Daten werden bei Nutzung der mobilen App technische
Hilfsmittel flr verschiedene Funktionen verwendet, insbesondere Cookies, die auf lhrem Endgerat
gespeichert werden konnen. Cookies sind Textdateien oder Informationen in einer Datenbank, die im
Geratespeicher |hres mobilen Endgerats abgelegt und der von Ihnen verwendeten mobilen App
zugeordnet gespeichert werden. Durch Cookies kdnnen der Stelle, die den Cookie setzt, bestimmte
Informationen zuflieBen. Cookies konnen keine Programme ausfiihren oder Viren auf Ilhr mobiles
Endgerat (bertragen, sondern dienen primar dazu, das Internetangebot schneller und
nutzerfreundlicher auszugestalten. Diese App nutzt folgende Arten von Cookies, deren Funktionsweise
und Rechtsgrundlage wir nachfolgend erlautern werden.

- Transiente Cookies: Solche, insbesondere Session-Cookies, werden bei SchlieBen der mobilen
App oder durch Ausloggen automatisiert geldscht. Sie speichern eine sog. Session-ID. So lassen
sich verschiedene Anfragen lhres Browsers der gemeinsamen Sitzung zuordnen und lhr
Rechner kann wiedererkannt werden, wenn Sie auf die App zurtickkehren.

- Persistente Cookies: Solche werden automatisiert nach einer vorgegebenen Dauer geldscht,
die je nach Cookie unterschiedlich festgelegt ist. Sie kénnen in den Einstellungen lhres
Browsers die gesetzten Cookies und die Laufzeiten jederzeit einsehen und die Cookies manuell
|6schen.

- Third-Party-Cookies: Solche werden von anderen Anbietern als dem Verantwortlichen, der das
Onlineangebot betreibt, angeboten (andernfalls, wenn es nur dessen Cookies sind spricht man
von ,First-Party Cookies”).

Folgende technisch erforderliche Cookies werden im Rahmen der App eingesetzt:

- Fleetbutler
Es handelt sich um einen persistenten Cookie, der dem Sicherheitsschutz der App dient. Die
Loschung erfolgt nach 8 Stunden.
- X-Client-Timezone
Es handelt sich um einen transienten Cookie, der nach Ablauf der Session geldscht wird.
- __stripe_sid
Es handelt sich um einen persistenten Cookie. Die Loschung erfolgt nach 30 Minuten.
- __stripe_mid
Es handelt sich um einen persistenten Cookie. Die Loschung erfolgt nach einem Jahr.



(2) Cookies, die zur Bereitstellung der Kernfunktionalititen der App, zur Durchfihrung des
elektronischen Kommunikationsvorgangs oder zur Bereitstellung bestimmter, von lhnen erwiinschter
Funktionen (z. B. Warenkorbfunktion) erforderlich sind, werden auf Grundlage von Art. 6 Abs. 1 S. 1
lit. f DS-GVO gespeichert. Wir haben ein berechtigtes Interesse an der Speicherung von Cookies zur
technisch fehlerfreien und optimierten Bereitstellung unserer Dienste. Soweit andere Cookies (z. B.
Cookies zur Analyse l|hres Surfverhaltens) gespeichert werden, werden diese in dieser
Datenschutzerklarung gesondert behandelt.

§ 5 Kontaktaufnahme per E-Mail

Bei Ihrer Kontaktaufnahme mit uns per E-Mail werden die von lhnen mitgeteilten Daten (lhre E-Mail-
Adresse, ggf. Ihr Name und lhre Telefonnummer) von uns gespeichert, um lhre Fragen zu beantworten.
Rechtsgrundlag hierfir ist Art. 6 Abs. 1 S. 1 lit. f DS-GVO. Unser berechtigtes Interesse liegt dabei in
der Bearbeitung der Anfrage. Zielt lhre Kontaktaufnahme auf den Abschluss oder die Durchfiihrung
eines Vertrages ab, so ist die Rechtsgrundlage Art. 6 Abs. 1 S. 1 lit. b DS-GVO. Die in diesem
Zusammenhang anfallenden Daten I6schen wir, falls die Anfrage einem Vertrag zugeordnet wird, nach
den Fristen zur Vertragslaufzeit, ansonsten nachdem die Speicherung nicht mehr erforderlich ist, oder
schranken die Verarbeitung ein, falls gesetzliche Aufbewahrungspflichten bestehen.

§ 6 Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Die Verarbeitung Ihrer Daten erfolgt nur bei Vorliegen einer in Art. 6 Abs. 1 DS-GVO genannten
Rechtsgrundlage, insbesondere

o bei Vorliegen lhrer erteilten Einwilligung gem. Art. 6 Abs. 1 S. 1 lit. a DS-GVO,

o zur Erflllung eines Vertrags oder zur Durchfiihrung einer vorvertraglichen MaBRnahme gem.
Art. 6 Abs. 1 S. 1 lit. b DS-GVO. Dies gilt auch fir Verarbeitungsvorgange, die zur Durchfiihrung
vorvertraglicher MaRRnahmen erforderlich sind,

o zur Erflllung einer rechtlichen Verpflichtung, der unser Unternehmen unterliegt gem. Art. 6
Abs. 1S.1 lit. ¢ DS-GVO,

o zur Wahrung eines berechtigten Interesses unseres Unternehmens oder eines Dritten gem.
Art. 6 Abs. 1 S. 1 lit. f DS-GVO, sofern die Interessen, Grundrechte und Grundfreiheiten des
Betroffenen das erstgenannte Interesse nicht Gberwiegen.

Die jeweils einschlagige Rechtsgrundlage teilen wir lhnen bei den einzelnen Verarbeitungstatigkeiten
gesondert mit. Eine Verarbeitung kann dabei auch auf mehreren Rechtsgrundlagen beruhen.



§ 7 Datenweitergabe, Ubermittlung in andere Linder

(1) Weitergabe der Daten an Auftragsverarbeiter und Dritte

Sofern wir im Rahmen unserer Verarbeitung Daten gegenilber anderen Personen und Unternehmen
(Auftragsverarbeitern oder Dritten) offenbaren, sie an diese Gbermitteln oder ihnen sonst Zugriff auf
die Daten gewahren, erfolgt dies nur auf Grundlage einer gesetzlichen Erlaubnis, insbesondere wenn

o Sie hierin ausdriicklich eingewilligt haben,

o eine Ubermittlung der Daten an Dritte, wie an Zahlungsdienstleister, gem. Art. 6 Abs. 1 S. 1 lit.
b DS-GVO zur Vertragserfillung oder zur Durchfiihrung vorvertraglicher MaRnahmen
erforderlich ist,

o eine rechtliche Verpflichtung dies vorsieht gem. Art. 6 Abs. 1 S. 1 lit. ¢ DS-GVO,

o aufdie Weitergabe zur Wahrung unserer berechtigten Interessen erfolgt (z.B. beim Einsatz von
Beauftragten, Webhostern, etc.) sowie zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen erforderlich ist und kein Grund zur Annahme besteht, dass Sie ein
liberwiegendes, schutzwirdiges Interesse an der Nichtweitergabe lhrer Daten haben.

Sofern wir Dritte mit der Verarbeitung von Daten auf Grundlage eines sog.
,Auftragsverarbeitungsvertrages” beauftragen, geschieht dies gem. Art. 28 DS-GVO.

(2) Ubermittlungen in Drittldnder

Sofern wir rechtméRig Daten in einem Drittland (d.h. auRerhalb der Europdischen Union (EU) oder des
Europaischen Wirtschaftsraums (EWR)) verarbeiten oder dies im Rahmen der Inanspruchnahme von
Diensten Dritter oder Offenlegung, bzw. Ubermittlung von Daten an Dritte geschieht, erfolgt dies nur
bei Vorliegen der besonderen Voraussetzungen der Art. 44 ff. DS-GVO. Die Verarbeitung erfolgt
insbesondere auf Grundlage besonderer Garantien, wie der offiziell anerkannten Feststellung eines
der EU entsprechenden Datenschutzniveaus  oder  dem Abschluss der EU-
Standarddatenschutzklauseln.

§ 8 lhre Rechte

(1) Ihnen stehen gegeniliber dem Verantwortlichen folgende Rechte hinsichtlich der Sie betreffenden
personenbezogenen Daten zu:

e Recht auf Auskunft gem. Art. 15 DS-GVO,

e Recht auf Berichtigung gem. Art. 16 DS-GVO,

Recht auf Léschung gem. Art. 17 DS-GVO,

Recht auf Einschrankung der Verarbeitung gem. Art. 18 DS-GVO,

e Recht auf Datenlibertragbarkeit gem. Art. 20 DS-GVO und

e Recht auf Widerspruch gegen die Verarbeitung gem. Art. 21 DS-GVO

(2) Recht auf Widerruf und Recht auf Widerspruch

Widerspruch gegen die Verarbeitung Ihrer Daten

Sie haben das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen
die Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1S. 1
lit. e oder f DS-GVO erfolgt, gem. Art. 21 DS-GVO Widerspruch einzulegen. Dies ist der Fall, wenn die
Verarbeitung insbesondere nicht zur Erfiillung eines Vertrags mit Ihnen erforderlich ist.




Bei Ausibung lhres Widerspruchsrechts bitten wir um Darlegung der Griinde, weshalb lhre
personenbezogenen Daten nicht wie von uns durchgefiihrt verarbeitet werden sollten. Im Falle des
begriindeten Widerspruchs werden wir die Datenverarbeitung einstellen bzw. anpassen oder Ihnen
zwingende schutzwiirdige Grinde fir die Fortfilhrung der Verarbeitung nachweisen, die lhre
Interessen, Rechte und Freiheiten Uberwiegen oder der Geltendmachung, Auslibung oder
Verteidigung von Rechtsanspriichen dienen.
Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben,
haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie betreffenden
personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen. Widersprechen Sie der
Verarbeitung fir Zwecke der Direktwerbung, so werden die Sie betreffenden personenbezogenen
Daten nicht mehr fur diese Zwecke verarbeitet.

Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung

Sie haben das Recht, lhre datenschutzrechtliche Einwilligungserklarung jederzeit zu widerrufen. Durch
den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht beriihrt.

Uber Ihren Widerspruch oder Widerruf kénnen Sie uns unter den oben angegebenen Kontaktdaten
informieren.

(3) Sie haben zudem das Recht, sich bei einer Datenschutz-Aufsichtsbehdrde (iber die Verarbeitung
Ihrer personenbezogenen Daten durch uns zu beschweren.

Die zustdndige Datenschutzaufsichtsbehoérde fiir den nicht-6ffentlichen Bereich ist das

Bayerische Landesamt fir Datenschutzaufsicht, Promenade 27 (Schloss), 91522 Ansbach,
Telefon: +49 981 53 1300,

Telefax: +49 981 53 98 1300,

E-Mail: poststelle@Ida.bayern.de.

Die zustandige Aufsichtsbehdrde fiir Datenschutzaufsicht im 6ffentlichen Bereich ist der

Bayerische Landesbeauftragte fiir den Datenschutz (BayLfD), Wagmidillerstr. 18, 80538 Miinchen,
Telefon: +49 89 2126720,

Telefax: +49 89 21267250,

E-Mail: poststelle@datenschutz-bayern.de.



